Zalacznik nr 5

do Zarzadzenia Nr 544/10
Burmistrza Brus

z dnia 1 lipca 2010 r.

POLITYKA ZARZADZANIA OPROGRAMOWANIEM
W URZEDZIE MIEJSKIM W BRUSACH

§1
1. Zasady korzystania z oprogramowania

1. Urzad korzysta z oprogramowania komputerowego réznych producentéw wylacznie na
podstawie posiadanych licencji. Urzad nie jest wladcicielem tego oprogramowania, a jedynie
uzyskal prawo do korzystania z niego wylacznie na warunkach zawartych w umowach
licencyjnych. Urzad nie ma prawa powielania oprogramowania, bez wyraznej zgody
producenta oprogramowania zawartej w licencji lub osobnym pi$mie.

2.  Pracownicy moga korzysta¢ jedynie z oprogramowania, na ktére urzad posiada aktualne
licencje.

3. Kazdy z pracownikow uzytkujacych przypisany sobie imiennie komputer zobowiazany jest
do podpisania metryki komputera zawierajacej migdzy innymi wymienione z nazwy
oprogramowanie, na ktére Administrator Danych Osobowych posiada aktualne licencje,
a z ktorego pracownik korzysta w zwigzku z wykonywaniem obowiazkéw pracowniczych.
Pracownik jest odpowiedzialny za stan oprogramowania zainstalowanego na tym komputerze.

4. W przypadku komputeréw wolnostojacych, do ktérych nie jest przypisany na stale konkretny
uzytkownik, wyznacza sie osob¢ odpowiedzialng za ten komputer. Osoba odpowiedzialng
moze byé w szczegoOlnosci kierownik komérki organizacyjnej, ktéra wykorzystuje taki
komputer.

5.  Wszyscy pracownicy przyjmuja do wiadomosci informacj¢ o koniecznosci pracy wylacznie
na oprogramowaniu wymienionym w metryce komputera.

6. Kazda zmiana stanu zainstalowanego na danym komputerze oprogramowania musi znalezé
potwierdzenie w metryce tego komputera. Poprzednia metryka po podpisaniu przez
pracownika i Administrator Systemu Informatycznego metryki aktualnej automatycznie traci
waznose.

7.  Pracownicy urzedu nie moga za pomocg komputerow firmowych pobieraé¢ z Internetu lub
przesytaé nielicencjonowanego oprogramowania oraz innych utworéw w rozumieniu ustawy
o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994r. (tj. Dz. U. 2000 Nr 380,
poz. 904 z pozn. zm.) chronionych prawem autorskim (w tym w szczeg6lnosci utworéw
muzycznych, filmow, grafiki, gier komputerowych i tym podobnych).

8.  Pracownicy nie mogg wnosi¢ na teren urzedu ani instalowaé na firmowych komputerach
prywatnych kopii oprogramowania, plikow muzycznych i video, z Zadnego no$nika
i z zadnego innego urzadzenia bez zgody Administratora Danych Osobowych.

9.  Pracownicy urzedu mogg korzysta¢ z komputeréw, Internetu oraz poczty elektroniczne;j
wylacznie w celu wykonywania obowigzkéw stuzbowych oraz dla samoksztalcenia, w tym
szczegbdlnie dla podnoszenia swoich kwalifikacji na zajmowanym stanowisku. Instalacji
oprogramowania w urzedzie moga dokonywaé wylacznie osoby do tego upowaznione,
wymienione w punkcie V.

10. Zakupu oprogramowania w Urzedzie moze dokonywaé wylacznie Administrator Systemu

Informatycznego.



11. Osoby biorace udzial w nielegalnym kopiowaniu oprogramowania moga zosta¢ zgodnie
z prawem polskim pociagnigte do odpowiedzialnosci karnej i cywilnej, w tym do
odpowiedzialnoéci odszkodowawcze] z tytutu odpowiedzialnosci cywilnej, oraz ukarane
grzywna i/lub kara pozbawienia wolnosci w ramach odpowiedzialnosci karnej. Wobec takich
0s0b zostang réwniez zastosowane sankcje przewidziane w Kodeksie pracy.

§2

II. Zasady nabywania oprogramowania

1. W Urzedzie obowigzuje centralizacja zakupéw oprogramowania i sprzetu komputerowego.

2. W Urzgdzie obowiazuje wylacznie pisemna forma wszelkich polecen dotyczacych zakupu
oprogramowania.

3. Decyzje o zakupie nowego oprogramowania w urz¢dzie podejmuje specjalista ds. zarzadzania
informatycznego, po konsultacji z Burmistrzem Brus.

4. W przypadku koniecznosci nabycia specyficznego oprogramowania niezbednego dla
wykonywania obowigzkéw przez pracownika, pracownik wnioskuje o dokonanie zakupu
u swojego bezposredniego przetozonego, ktéry przedstawia wniosek Burmistrzowi Brus lub
specjaliscie ds. zarzadzania informatycznego.

5. Pracownicy nie moga samodzielnie dokonywa¢ zakupu oprogramowania.

6. Urzad dokonuje zakupdw wylacznie u wiarygodnych dostawcow.

7. Za poprawno$¢ i zgodnos¢ dokumentacji licencyjnej zakupionego oprogramowania
z wymagang dokumentacjg licencyjna odpowiedzialny jest Administrator Systemu
Informatycznego.

§3

II1. Zasady przechowywania dokumentacji licencyjnej

1. W Urzedzie przechowuje si¢ kompletng dokumentacje licencyjna — wszystkie atrybuty
legalnosci oprogramowania, ktdre towarzyszyly mu przy zakupie.
2. Atrybutami legalnosci oprogramowania dla poszczegdlnych rodzajow oprogramowania sa:
2.1. Oprogramowanie Microsoft OEM — (Original Equipment Manufacturer)
2:1:1; Systemy operacyjne Microsoft Windows - Dokumentacja licencji obejmuje:
2.1.1.1.  Umowe Licencyjng Uzytkownika Oprogramowania (EULA), jesli byla
dostarczona w formie dokumentu papierowego;
2.1.1.2.  Certyfikat Autentycznosci (COA) — Certyfikaty Autentycznosci systemoéw
operacyjnych Windows powinny znajdowa¢ si¢ na obudowie komputera (nie
wolno usuwac ich ani przenosi¢ na inny sprzet);
2.1.1.3.  Oryginalne nosniki;
2.1.1.4.  Instrukcj¢ obstugi (jesli dotaczona byta do produktu);
2.1.1.5.  Fakture zakupu lub rachunek.
2,12, Aplikacje Microsoft Office - Dokumentacja licencji obejmuje:
2.1.2.1.  Umowg Licencyjng Uzytkownika Oprogramowania (EULA), jesli byla
dostarczona w formie dokumentu papierowego;
2.1.22.  Certyfikat Autentycznosci (COA) — Certyfikat Autentycznosci, nie musi by¢
przytwierdzony do obudowy komputera, moze znajdowaé si¢ na opakowaniu

dysku CD produktu;
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2.2,

2.3

2.4,

2.5,

2.6.

2.1.

2.8.

2:9,

2.1.2.3.  Oryginalne noéniki;
2.1.2.4.  Instrukcje obstugi (jesli dotaczona byta do produktu);
2.1.2.5.  Fakture zakupu lub rachunek.
Produkt detaliczny Microsoft (FPP - Full Packaged Produkt) - sprzedawany w
pojedynczych egzemplarzach, zapakowany w pudetko - Dokumentacja licencji obejmuje:
2l Umowe Licencyjng Uzytkownika Oprogramowania (EULA) jesli byla
dostarczona w formie wydruku;
2.2.2. Certyfikat Autentyczno$ci (COA) — znajduje si¢ na gérnym grzbiecie
pudelka;
2.2.3: Oryginalne noéniki;
2.24. Podreczniki (o ile byly dotaczone);
2.2.5. Fakture zakupu lub rachunek.
Otwarta Licencja Microsoft OPEN, SELECT (w jej ramach nie mozna nabywaé peinych
wersji systemdOw operacyjnych) - Dokumentacja licencji obejmuje:
2.3:1 Umowg Licencyjna;
232 Licencj¢ z Certyfikatem Autentycznosci;
2:3.3 Oryginalne nosniki (pokryte na calej powierzchni hologramem);
2.3.4. Fakture zakupu lub rachunek.
Oprogramowanie Microsoft nabywane w wersji UPGRADE - (uaktualnienie) -
Dokumentacja licencji obejmuje:
24.1. Pelng dokumentacje towarzyszaca zakupowi uaktualnienia oprogramowania;
2.4.2. Komplet dokumentacji wszystkich wcze$niejszych wersji oprogramowania,
do ktérych zakupiony upg jest uaktualnieniem.
W przypadku oprogramowania innych producentéw nalezy przechowywaé kompletng
dokumentacje jaka towarzyszyta mu przy zakupie:
e Fakture zakupu lub inny dokument potwierdzajacy nabycie oprogramowania;
2.5.2. Umowe Licencyjng Uzytkownika Oprogramowania;
2:5.3. Oryginalne nosniki;
2.54. Podreczniki (o ile byly dotaczone);
2.5.5. Certyfikat Autentycznosci (o ile byt dotaczony).
Oryginalna dokumentacja licencyjna oraz podpisane metryki komputera przechowywane sg
w zamknietym pomieszczeniu, do ktérego dostep maja wylacznie osoby upowaznione.
Za certyfikaty autentycznosci systemdw operacyjnych naklejone na obudowie komputerow
odpowiedzialna jest osoba ktdrej dany komputer jest przypisany. O wszelkich przypadkach
braku lub uszkodzenia certyfikatu nalezy niezwlocznie poinformowaé¢ Administratora
Systemu Informatycznego.
Za dokumentacj¢ licencyjng oraz za jej wlasciwe przechowywanie odpowiedzialny jest
Administrator Systemu Informatycznego oraz osoby przez niego upowaznione.
Dokumentacja licencyjna traktowana jest jak majatek firmy.

2.10. Dostgp do oryginalnej dokumentacji licencyjnej ma wylacznie Administrator

2.11.

Systemu Informatycznego oraz osoby przez niego upowaznione.
Nos$niki z materiatami szkoleniowymi dla Urzedu, nosniki zakupione wraz z
gazetami i czasopismami oraz nosniki zawierajace oprogramowanie pochodzace z innych
legalnych zrédet przechowywane sa w pomieszczeniu razem z cala dokumentacja
licencyjng i moga by¢ uzywane i uzyczane osobom trzecim wylgcznie przez Administratora
Systemu Informatycznego oraz osoby przez niego upowaznione.
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2:12. Noséniki zawierajace materialy przygotowane przez Urzad powinny by¢ oznaczone
jako wiasnosé Urzedu.

§4

IV.  Zasady prowadzenia i aktualizacji rejestru sprzetu, oprogramowania i licencji

. W urzedzie informacje o zasobach sprzetowych (stacje robocze, serwery i komputery
przenosne), posiadanym i zainstalowanym oprogramowaniu oraz ilosci posiadanych licencji,
przechowywane sa W Rejestrze sprzetu, oprogramowania i licencji Urzedu Miejskiego
w Brusach.

. Rejestr prowadzony jest w postaci kartoteki zawierajacej metryki sprzetu i oprogramowania,
rolg¢ pomocniczg pelnié moze dokumentacja w postaci elektroniczne;j.

. Aktualizacja rejestru dokonywana jest na biezaco wylacznie przez Administratora Systemu
Informatycznego.

§5

V. Zasady instalacji oprogramowania

1. Osoba odpowiedzialng za instalacj¢ oprogramowania w urzedzie jest Administrator Systemu
Informatycznego.

2. Instalacji moze dokonywaé wylacznie Administrator Systemu Informatycznego oraz osoby
przez niego upowaznione.

3. Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacje musi zapoznac sig
z warunkami licencji i podja¢ decyzj¢ czy je akceptuje oraz czy urzad spelnia wymogi tej
licencji. ‘

4. Instalacji nalezy dokonywac wylacznie zgodnie z iloscig posiadanych przez urzad licencji.

5. Pobieranie i instalowanie oprogramowania z Internetu dopuszcza si¢ w urzedzie wylacznie
w sytuacji, gdy licencja na to zezwala, a oprogramowanie jest niezbedne do wykonywania
obowiazkow stuzbowych przez pracownika. Moga tego dokonywaé wylacznie osoby
upowaznione.

6. W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych, pracownicy urzedu moga
uzywaé oprogramowania wylgcznie na warunkach okre§lonych w stosownej umowie
licencyjnej na to oprogramowanie.

7. Oprogramowanie w wersjach testowych lub jakikolwiek inny sposéb ograniczone umowami
licencyjnymi moze by¢ uzytkowane w urzedzie wylacznie zgodnie z jego przeznaczeniem,
tylko przez czas 1 w zakresie okreslonym w licencji oraz jedynie przez osoby upowaznione.

8. Kazdorazowa instalacja oprogramowania na komputerze musi mie¢ odzwierciedlenie
w metryce konkretnego komputera oraz w rejestrze sprzetu 1 oprogramowania.

9. Osoba odpowiedzialna za nadzdr nad rejestrem sprzetu i oprogramowania po kazdej instalacji
nowego oprogramowania zobowigzana jest do uaktualnienia rejestru, stworzenia aktualnej
metryki 1 przedstawienia jej do podpisu przez pracownika uzytkujacego komputer lub
bedgcego za niego odpowiedzialnym.

10.Nie wolno dokonywac¢ kopii oryginalnych no$nikéw jesli umowa licencyjna na to nie zezwala.
Jezeli umowa licencyjna na to pozwala kopii takich moze dokonywaé wylacznie Administrator

Systemu Informatycznego.



§6

VI. Zasady przeprowadzania kontroli i inwentaryzacji sprz¢tu i oprogramowania

Ustanawia si¢ w urzedzie wewnetrzny mechanizm kontroli zainstalowanego
oprogramowania.

Administrator Systemu Informatycznego ma prawo przeprowadza¢ niezapowiedziane
przeglady zawarto$ci losowo wybranych stuzbowych komputeréw pod katem
zainstalowanego lub przechowywanego na nim oprogramowania oraz wystgpowania
dokumentdw lub utworéw mogacych naruszaé prawo autorskie.

W przypadku stwierdzenia nieprawidlowosci Administrator Systemu Informatycznego i
pracownik odpowiedzialny za dany komputer maja obowigzek doprowadzi¢
oprogramowanie do stanu zgodnego z prawem oraz usung¢ dokumenty lub utwory
naruszajace prawo autorskie.

Z przeprowadzonych kontroli sporzadza si¢ protokol, ktory wraz z wnioskami
przekazywany jest Administratorowi Danych Osobowych.

Osobg odpowiedzialng za przeprowadzanie okresowych kontroli i sporzadzanie z nich
raportow jest Administrator Systemu Informatycznego.

§7

VII. Zasady dotyczgce zatrudniania nowych pracownikow

1.

2.

Przed przystapieniem do uzytkowania komputera nowo zatrudnieni pracownicy muszg
przej$¢ szkolenia z zakresu odpowiedzialnosci karnej i cywilnej za naruszanie praw
autorskich, oraz konsekwencji sluzbowych za nie przestrzeganie zasad zarzadzania
oprogramowaniem obowiazujgcych w urzedzie.

Nowo zatrudnieni pracownicy muszg by¢ zapoznani z obowigzujacymi w urzedzie zasadami
zarzadzania oprogramowaniem oraz poswiadcza¢ podpisem fakt zapoznania si¢ z ich
trescig.

Nowo zatrudnieni pracownicy majg obowiazek podpisa¢ wymagane dokumenty wynikajace
z Polityki Bezpieczenstwa Danych Osobowych oraz metryke komputera, ktérego beda
uzytkownikami.

§8

VIII. Zasady dotyczace postgpowania podczas oddawania sprzg¢tu komputerowego do serwisu

zewngetrznego

1.

Przekazania i odbioru sprzetu komputerowego do i z serwisu moze dokonywaé wyltacznie
Administrator Systemu Informatycznego oraz osoby przez niego upowaznione.

W przypadku przekazywania wraz z komputerem dokumentacji licencyjne nalezy
sporzadzié protok6t oddania do serwisu komputera wraz z dokumentacjg. W protokole musi
zostaé wyszczegodlniona cata dokumentacja licencyjna przekazywana razem z komputerem.
Protoko6t podpisuje osoba przekazujaca i osoba przyjmujaca komputer wraz dokumentacjg
do serwisu. Na podstawie protokotu serwis bierze catkowita odpowiedzialnos¢ za tg

dokumentacje.

——
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Serwis odpowiada w catosci za ewentualng instalacje oprogramowania dokonang w ramach
prac serwisowych.

Po odebraniu komputera z serwisu nalezy sprawdzi¢ stan dokumentacji licencyjnej
i zainstalowanego na nim oprogramowania ze stanem z momentu przed oddaniem do
serwisu. Osobg odpowiedzialng za to jest Administrator Systemu Informatycznego lub
osoby przez niego upowaznione. W przypadku stwierdzenia rozbieznosci nalezy przywrécié
stan z momentu przed oddaniem do serwisu.

Kazde przeprowadzenie napraw serwisowych musi by¢ dokumentowane.

Wszystkie dokumenty zwigzane z naprawami serwisowymi lub gwarancyjnymi sa
dofaczane do teczki komputera.

§9

IX. Zakres obowigzkéw Administrator Systemu Informatycznego

1,

Odpowiedzialno$¢ za posiadang dokumentacje licencyjna oraz za jej wiasciwe
przechowywanie.

Sprawdzenie poprawnosci i zgodnos¢ dokumentacji licencyjnej nowo nabywanego
oprogramowania z wymagang dokumentacja.

Odpowiedzialno$¢ za certyfikaty autentycznosci systemow operacyjnych naklejone na
obudowie komputerow.

Prowadzenie i aktualizacja rejestru sprzgtu, oprogramowania i licencji.

Odpowiedzialno$¢ za dokonywanie instalacji oprogramowania.

Obowigzek uaktualnienia rejestru, wygenerowania aktualnej metryki i przedstawienia jej do
podpisu przez pracownika lub osob¢ odpowiedzialng po kazdej instalacji nowego
oprogramowania.

Odpowiedzialno$¢ za dokonywanie w urzedzie okresowych kontroli.

Odpowiedzialno$¢ za przekazanie i odbiér sprzetu komputerowego do i z serwisu
zewnetrznego.




