Zalacznik nr 1

do Zarzadzenia Nr 544/10
Burmistrza Brus

z dnia 1 lipca 2010 r.

INSTRUKCJA W SPRAWIE TRYBU POSTEPOWANIA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH

§1

I. Przepisy ogolne.

1.

Urzad jest uprawniony do uzyskiwania i przetwarzania danych osobowych w celu realizacji
zadan okre$lonych w ustawie.
Celem wykonania zadan wymienionych w ust. 1 urzad ma prawo do zbierania danych
osobowych bez zgody zainteresowanego:

a) imie i nazwisko,

b) imiona rodzicéw,

¢) data i miejsce urodzenia,

d) adres zamieszkania lub pobytu,

e) numer PESEL i NIP,

f) plec,

g) zawod,

h) wyksztalcenie,

i) seria i numer dowodu osobistego lub paszportu,

j) stan cywilny i rodzinny,

k) status majatkowy,

1) okres i miejsce zatrudnienia oraz inne okresy zdarzen stanowiacych podstawe

okreslenia sytuacji prawnej,

m) imiona i nazwiska oraz PESEL dzieci i matzonkow.
Jednakze czynnosci zwigzane z gromadzeniem, przetwarzaniem i przechowywaniem tych
informacji muszg by¢ wykonywane z zachowaniem wszystkich wymogéw natozonych
ustawg, 1 rozporzadzeniem.
Informacja podlegajgca ochronie jest przechowywana i przetwarzana w zbiorach w postaci
tradycyjnej (akta, rejestry itp.) oraz w postaci elektronicznej (sie¢ informatyczna, systemy
informatyczne, oprogramowanie itp.).
Administrator Bezpieczefistwa Informacji wyznaczony przez Administratora Danych
Osobowych jest odpowiedzialny za bezpieczenstwo danych osobowych w zbiorach danych,
w tym w szczegolnosci za przeciwdziatanie dostgpowi 0s6b niepowolanych do pomieszczen
i systemO6w, w ktorych przetwarzane sa dane osobowe oraz za podejmowanie dzialtan
w przypadku naruszen zabezpieczen.
Pracownicy zatrudnieni przy przetwarzaniu danych osobowych sa zobowigzani do Scistego
przestrzegania wszystkich przepisow prawa oraz wewngtrznych zarzadzen i instrukeji
regulujacych przetwarzanie danych osobowych.
Pracownicy odpowiedzialni za zabezpieczenie zbioréw danych sa zobowigzani dolozy¢
wszelkich staran, aby przechowywane w zbiorach danych dane podlegajace ochronie nie
dostaty si¢ w posiadanie oso6b i instytucji do tego nieupowaznionych.

—




§2

II. Zbiory danych w postaci tradycyjne;j.

1.
2

10.

11

12.

13.

Akta zawierajace dane osobowe podlegaja ochronie.

Akta zawierajace dane osobowe zbierane sa w teczkach uporzadkowanych wedlug
kolejnosci zdarzen.

Akta powinny zawiera¢ cala histori¢ zmian informacji dotyczacych danych osobowych,
lacznie z dokumentami, ktore sg nieaktualne, ale stanowity podstawe do wydania decyzji
administracyjnej lub podjecia innych dziatan natozonych na urzad przepisami prawnymi.
Akta musza by¢ przechowywane w miejscach niedostgpnych dla oséb nieupowaznionych,
w pomieszczeniach i w szafach zamykanych na klucz.

Dostep do akt zawierajacych dane osobowe mogg mie¢ tylko osoby upowaznione przez
Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji prowadzi Rejestr upowaznien do przetwarzania
danych osobowych w  Urzedzie Miejskim w Brusach zawierajacy informacje
0 upowaznionych pracownikach oraz okresie wazno$ci upowaznienia do przetwarzania
danych osobowych. Upowaznienie takie dolaczane jest takze do akt osobowych pracownika.
Kazde udostepnienie lub przekazanie akt lub ich kopii innym instytucjom, ktére z racji
wykonywania zadan natozonych przez stosowne przepisy prawa moga zada¢ udostgpnienia
lub przekazania informacji, musi by¢ odnotowane w Rejesfrze udostepniania danych
osobowych przez Urzqd Miejski w Brusach.

Udostepnianie danych osobowych do przetwarzania innym instytucjom niz tym, o ktérych
mowa w pkt. 7 musi odbywa¢ si¢ przy zachowaniu szczegolnych srodkow ostroznosci, ktore
uniemozliwiajg osobom nieupowaznionym dostgp do przetwarzanych danych.

Zwrot akt lub ich kopii musi zosta¢ odnotowany w Rejestrze udostepniania danych
osobowych przez Urzqd Miejski w Brusach.. Zwrdécone kopie akt podlegaja takiej samej
ochronie, jak ich oryginaly lub musza zosta¢ zniszczone.

Rejestr udostepniania danych osobowych przez Urzqd Miejski w Brusach prowadzi
Administrator Bezpieczenstwa Informacji urzgdu.

Jako zbiory danych w postaci tradycyjnej traktowane sa réwniez wszelkiego rodzaju
wydruki (wykonane przy wykorzystaniu lub bez wykorzystania systeméw informatycznych)
oraz dokumenty sporzgdzane odrg¢cznie, jesli zawieraja dane osobowe.

Dostep do akt zawierajacych dane osobowe moga mie¢ tylko osoby upowaznione do
przetwarzania danych osobowych przez Administratora Danych Osobowych.

Kazdy pracownik jest odpowiedzialny za zapewnienie bezpieczenstwa przetwarzanych
danych w zakresie oznaczonym ogélnie obowiazujacymi regulacjami prawnymi
i regulacjami wewngtrznymi urzedu.

§3

III. Zbiory danych w postaci elektroniczne;j.

1y

Systemy informatyczne, w ktorych przechowywane sa dane osobowe w postaci
elektronicznej podlegaja ochronie.

Na poziomie systemu operacyjnego i stosowanego oprogramowania ochronie podlegaja
zbiory danych i wszelkie zbiory pomocnicze generowane przez systemy.

Takiej samej ochronie podlegaja kopie danych wykonane jako kopie zapasowe i awaryjne.
Ochronie podlegajg wydruki i inne dokumenty wytworzone przy wykorzystaniu systemow

informatycznych.



10.

Dostep do systemu informatycznego, w ktérym przetwarzane sg dane osobowe,
magnetycznych, optycznych 1 innych no$nikéw informacji oraz kopii zapasowych
i awaryjnych zawierajacych dane osobowe moga mie¢ tylko osoby upowaznione przez
Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji prowadzi Rejestr upowaznien do przetwarzania
danych osobowych w Urzedzie Miejskim w Brusach zawierajacy informacje o pracownikach
bedacych uzytkownikami systeméw, w ktoérych przetwarzane sg dane osobowe oraz okresie
waznos$ci upowaznienia do przetwarzania danych osobowych w systemie informatycznym.
Upowaznienie takie dotaczane jest takze do akt osobowych pracownika.

Wszystkie nosniki wykorzystane do kopiowania danych w celach archiwizacji, wymiany
lub przeniesienia danych po wykorzystaniu zgodnie z przeznaczeniem musza zostaé
zabezpieczone przez odczytem przez osoby nieupowaznione.

Identyfikatory uzytkownikéw muszg by¢ unikalne, w powigzaniu z hastem jednoznacznie
identyfikowaé kazdego uzytkownika w kazdym systemie informatycznym oraz uwzgledniaé
osoby juz niepracujace.

Hasta uzytkownikéw sg poufne i nie moga by¢ udostgpnianie innym pracownikom ani
0sobom nieupowaznionym.

Uzytkownik systemu informatycznego jest odpowiedzialny za zapewnienie bezpieczenstwa
przetwarzanych danych w zakresie oznaczonym ogolnie obowigzujacymi regulacjami
prawnymi i regulacjami wewnetrznymi urzedu.

§4

IV. Osoby odpowiedzialne.

1,

Za przetwarzanie informacji odpowiedzialni sa:

a) Administrator Bezpieczenstwa Informacji,

b) Administrator Systemu Informatycznego,

¢) pracownicy majacy bezposredni dostgp do zbioréw danych lub uczestniczacy w ich
przetwarzaniu.

Zarowno w przypadku zbioréw tradycyjnych jak i w postaci elektronicznej szczegblna

odpowiedzialno$¢ spoczywa na osobach nadzorujacych te akta oraz majacych do nich

bezposredni dostep.

Instytucje wspdtpracujace z urzgdem na podstawie zawartych umoéw, a majace dostep do

zbioréw danych, winny by¢ poinformowane o odpowiedzialnos$ci wynikajacej z ustawy.

W umowach z nimi powinny znalez¢ si¢ klauzule gwarantujace przestrzeganie tej ustawy

i rozporzadzenia.




